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摘要

在 C 语言中，数组访问越界行为是指执行计算机代码时，这种代码在当
前程序状态下的行为访问了不属于该数组的内存，这样的行为在 C 语言标
准中是未规定的，会造成代码运行错误，严重时可能造成整个程序崩溃。但
IDE 并不会对这样的错误进行报错，再由于当代码极其复杂的时候，这些
行为往往极其隐蔽，这就给承担着保证代码准确性的程序员带来了极大的
困扰。基于此，本文将探究数组越界导致代码运行错误的原因以及 IDE 为
什么不会识别这样的错误，并从代码优化和工具使用两个方面为程序员提
出改进方法。

1 引言

在 C 语言中，访问越界 (Out-of-Bounds Access) 是指程序试图访问的
内存位置超出了其合法或已分配的范围。数组越界是其常见的一种类型。例
如图1，就在对 arr[5] 赋值时出现了访问越界问题。
这样的代码尽管具有访问越界问题，但仍然可以在 IDE 中运行，本文

会探究其背后的原因，以及如何预防或检测这样的问题。

2 数组越界

在 C 语言中，对于一个声明为 array[n] 的数组，它的下标取值为从 0
到 n-1 的整数，当下标值超出该范围时，编译器试图访问的内存位置出现错
误，就可能造成程序崩溃。

1



1 int arr[5]={0};//初始化
2 arr[0]=3;//正常访问
3 arr[1]=4;//正常访问
4 arr[2]=18;//正常访问

5 arr[3]=9;//正常访问
6 arr[4]=100;//正常访问
7 arr[5]=7;//访问越界

图 1: 定义数组

数组越界错误不会被 IDE 报错，但它造成的后果是极为隐蔽并可能造
成代码崩溃的。接下来将分别介绍这种行为的错误原因和与为什么会出现
IDE 的不识别。

2.1 错误原因

我们先来看两段输出，如图2和3，它们分别展示了在正确访问数组和越
界访问数组的情况下的输出：
可见，在试图访问 arr[5] 并输出它的时候，尽管 IDE 并未报错，但它

输出的结果是一个未知内存空间中储存的数据，这往往不是程序员想要的。
会出现这样的情况，是因为在代码的第 3 行，对数组进行声明时，只申请了
5*4 个字节大小的内存空间并向其中储存数据。因此，正确地访问 arr[3] 所
在的内存地址并输出其中的数据是可行的，而访问 arr[5]就是程序试图访问
的内存位置超出了其合法或已分配的范围的行为，会造成输出错误。
在更加复杂的代码中，这样的行为甚至会造成程序崩溃。

图 2: 正确输出
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图 3: 错误输出

2.2 IDE 的不识别

如上所示的问题是一个非常典型的编程错误，但 IDE 并未对其报错，
反而让它“顺利”地通过了编译。接下来本文将从内存访问机制和 C 语言
的设计哲学两个角度分析为什么 IDE 不会报错。

内存访问机制 在 C 语言中，数组拥有一串连续的内存空间，指针与数组
紧密相关。对数组元素的访问实质上是在对指针进行算术运算。例如 arr[i]
等价于索引数组首元素所在地址 +i 后所表示的地址所储存的元素。因此，
越界访问时计算出的地址虽然超出了分配给数组的内存空间范围，但在硬
件层面该地址存在，这仍然是一个可执行的操作。

C 语言设计哲学 首先，C 语言的设计理念中重要的一条即为追求程序运
行的高效性。而如果对于每一个数组访问操作都进行边界检查，将会带来极
大的性能损耗，这在许多应用场景中都是不可接受的。基于此，为追求高效
与灵活，C 语言将对内存的控制权交给了程序员，同时也赋予了他们保证不
出现包括数组越界在内的错误（即保证内存使用正确）的义务。
其次，数组的访问越界往往出现在执行时的动态循环中，而 C 语言作

为静态编译语言，它的编译器主要负责语法错误与静态语义的检查。对于数
组访问越界这种动态错误，它的发生与否取决于程序的动态执行，因此 IDE
不会事先得知是否出错，自然无法进行编译错误的提示。
综上可见，C 语言的特点使其编译器不具有为数组越界行为报错的义

务，相应地，这一义务被交给了作为程序员的人类。
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3 改进方法

由上文可知，程序员由保证代码正确性的义务。但当代码逻辑复杂的时
候，数组越界的错误往往是极其隐蔽的，人类不一定能快速、完整地发现它
们。因此，下文将从如何通过代码优化来尽量避免该类错误和工具使用来较
为高效地排查错误两方面提出改进方法。

3.1 代码优化

在编写代码时，程序员可以通过优化代码结构来规避数组越界行为。例
如，在扫雷问题中，我们需要遍历每一个格子周围的所有格子。为避免检索
边界格时的数组越界行为与过于繁琐的分类讨论，我们可以通过扩大一圈
数组来实现目的。
以上只是一个非常简单的示例，在更复杂的问题中，我们也可以期望程

序员通过优化算法来避免数组越界行为，在此不做讨论。

3.2 工具使用

由于数组越界对程序潜在的巨大危害，人类目前已发明了多种工具对
数组越界行为进行检测。
传统地，数组越界的检测方法分为静态检测和动态检测。静态检测方法

主要是通过人工分析，模型验证或形式化证明等方法来找出程序中可能存在
的问题，如 LCLint,CSSV,BOON,ESC/Java 等，能主动检查所有代码，报
告所有可疑越界点。动态检测方法主要是进行程序插桩，即对源代码进行访
问和修改，在需要插桩的地方加入插桩代码，重新编译链接，检测程序的运
行行为，从程序运行中发现错误。如 Purify,CCured 等都能通过插装函数，
在代码中添加对越界行为的运行时检查。
然而，静态检查的误报率与漏报率都较高，并需耗时的人工复查和繁琐

的源码标记；动态检查也存在减慢软件运行速度，代码受检率不高等问题。
因此，我们希望使用动静结合的方法来完成检验。新型的动静结合的符

号执行方法应运而生。它通过符号化输入代替程序变量，执行时程序变量、
语句和表达式会根据符号集模拟执行。符号执行通过探索不同的程序路径，
为每个路径生成一组具体输入值来遍历程序的每一种可能，以检查程序中
是否有错误。通过这样的模拟运行，就可以在不运行程序的条件下检查是否
会出现数组越界。
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图 4: 符号执行方法举例

4 结论

本文聚焦于未定义行为中的数组越界行为, 探究了其会造成代码运行错
误的原因，并从内存访问机制与 C 语言本身的特点两个角度分析了为什么
编译器不会对这种行为进行报错。基于此，我们对程序员给出代码优化与工
具使用这两种改进意见。前者聚焦于在代码编写的过程中，希望程序员使用
更加“安全”的代码或更加“高明”的算法来规避数组越界情况。而后者则
聚焦于对代码的检查，期望综合各有利弊的动态检查与静态检查方法，以符
号执行方法来帮助程序员检查复杂代码中的数组越界行为，从而进行修改。
由于篇幅限制，本文并未对算法优化与符号执行方法的具体原理展开讨

论，但它们实际上是非常有价值的命题，希望有兴趣的读者可以自行探究。
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